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Geracao Millennial é tao suscetivel a golpes virtuais
quanto idosos

Pesquisa mostra que o nimero de casos de golpes em transagdes bancarias cresceu tanto para populagéo entre
18 e 25 anos quanto para pessoas com 75 ou mais anos

@ onn o o 00000

Tratando de seguranca digital, especialmente quando o assunto sdo transacées bancérias ou
aplicativos de bancos, é natural pensar que pessoas mais jovens correm menos riscos do que a
populacdo que alcancou 75 ou mais anos. Porém, tal suposicéo pode partir de um pressuposto
equivocado, uma vez que ambas as geragbes estdo sujeitas a riscos semelhantes, conforme
apontou um levantamento feito pela LexisNexis Risk Solutions, empresa global de analise e dados.
Essa pesquisa identificou um aumento no nimero de fraudes digitais envolvendo transagées
financeiras virtuais entre pessoas com idade na faixa de 18 e 24 anos, classificados como Geracédo
Millennials, e com mais 75 anos.

N&o que as demais faixas etarias tiveram redugdo no nimero de casos, mas os registros apontaram
picos para esses dois perfis. Ao longo do ano passado, em relacéo a 2020, foi um aumento de 31%
no nimero de fraudes para o grupo mais jovem e 26% para os mais velhos. Mesmo assim, os
idosos tém maiores perdas porque seu patriménio e renda s&o maiores.

Para chegar nesta conclus&o, o estudo analisou 5 bilhées de movimentagdes financeiras em 2021.
Deste equivalente, cerca de 66% estavam no Brasil, revelou a LexisNexis. Tais nimeros incluem
operagdes realizadas junto a bancos, redes de varejo, servicos de streaming, plataformas de e-
commerce e empresas aéreas.

Uma duvida fomentada pelos resultados da pesquisa é a de como é possivel que pessoas com
tanta diferenga de idade possam estar sujeitas aos mesmos problemas no universo digital. Para a
engenheira de softwares e diretora comercial da Most Specialist Technologies — empresa
especializada em solu¢ées de captura e dados de imagens, por meio de tecnologias de Inteligéncia
Avrtificial e assinaturas digitais —, o que desencadeia o quadro s&o comportamentos opostos em
relacdo a cada geracdo, mas que tem um Unico fundamento: mau uso da internet.

"0 que posso dizer a respeito é que ambas geraces ndo tomam os cuidados necessérios na
internet e os fraudadores aproveitam desse mau uso para aplicar ciladas infaliveis. Enquanto um
grupo tem dificuldade para compreender os métodos, as restri¢des e o fluxo da internet e isso
acaba os deixando expostos involuntariamente, o outro tem muita facilidade e acaba se expondo
demais. Para ambos, no fundo, o problema sempre ¢ a exposicéo virtual”, explica a especialista.

Maria Cristina esclarece que para os mais jovens, a falta de preocupacéo com a seguranca é o que
acarreta o quadro. “Eles estdo bastante acostumados com a internet e j& acham que a casa é deles.
Posso dizer que é uma cultura de exposicdo. Compartilham dados pessoas, mostram documentos
em transmissdes, deixam escapar registros importantes e essa aparicdo de informacées é um prato
cheio para fraudadores”, justifica.
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Ja no caso dos idosos, os golpes estéo na persuasdo, principalmente. “Golpistas sdo categéricos
para conduzir pessoas idosas as fraudes. Muito por conta da sua fragilidade, essas quadrilhas
especializadas em aplicar golpes criam cenérios e circunstancias envolvendo entes queridos e usam
o celular dessas pessoas para pegar empréstimos, fazer transferéncias e comprar itens sem o seu
consentimento”, pontua a diretora comercial da Most Specialist Technologies.

Por outro lado, no mesmo caminho no qual estdo os riscos de fraudes, também existem
tecnologias que podem minimizar a acdo criminosa. “A Inteligéncia Artificial tem servido de
suporte para a construcdo de sistemas de alta tecnologia, capazes de conferir a autenticidade de
documentos oficiais de milhdes de usuérios, observando em instantes se hé irregularidade na
identificacdo. O Face Match, por exemplo, tecnologia que compara o rosto do usuério com a
imagem do documento, é uma barreira e tanto contra pessoas que utilizam dados de terceiros de
forma indevida".

A especialista segue explicando sobre tecnologias disponiveis que complicam a vida dos
criminosos e colaboram para mais seguranca para usuérios de aplicativos e dispositivos virtuais.
“Temos também as medidas Know Your Client, chamado de KYC, ou, em portugués ‘Conhega seu
Cliente’. Esse conjunto pode contribuir para identificar e proteger vitimas com perfis mais
vulneraveis e, sobretudo, alimentar um banco de dados crescente, com informagdes minuciosas de
criminosos e potenciais golpistas, que atuam n&o apenas contra as instituicdes financeiras, mas
também contra empresas dos mais diversos portes”.

Muito desta pauta esta diretamente ligado com a pandemia de Covid-19, que acelerou os
processos de digitalizacdo. Maria Cristina confirma essa hipétese e ainda certifica que empresas
tem investido cada vez mais para afastar riscos os criminosos de seus clientes.

“A batalha aqui ndo é entre uma geracdo e outra para saber qual é mais vulneravel. Esté claro que
ambas s&o vulneréveis. A grande luta esta nas méos das empresas que armazenam dados pessoais
de pessoas. Ndo somente das que estdo mais a mercé, mas de todos nés. No ano passado, a
Febraban confirmou que apenas os bancos investiram R$ 2,5 bilhdes em seguranca digital. Ainda
que estejamos vivendo num mundo cada vez mais globalizado e integrado a internet, também
estamos passando por automagées que deixam essa nova realidade cada vez mais segura”, finaliza.



