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0s avancos da Inteligéncia Artificial (Al) voltadas para a seguranga da
informacao apontam para mudangas profundas e altamente positivas nos
sistemas de onboarding digital. Em outras palavras, pode-se dizer que
praticamente todas as inovagoes e tecnologias aplicadas a seguranga sao
expostas na porta de entrada de um sistema, ainda nos procedimentos iniciais
de acesso do usuério.

Isto € importante e de certa forma até légico porque inibe as tentativas de
fraude antes do acesso a plataforma. Por analogia, fazer diferente disso seria o
mesmo que permitir que um intruso entre na festa para, sé depois, quando ele j&
estd |4 dentro, verificar se estd na lista de convidados. Essa verificagao é feita
ainda na entrada. Mas imagine ndo um, mas trés portdes de acesso ao “saléo”.
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E esse o nivel de seguranga que o onboarding utiliza atualmente em muitos
sistemas digitais que exigem informacdes delicadas do cliente. E, de fato, cada
um desses ‘portdes’ é necessério e altamente eficiente nos niveis de seguranca.
0 primeiro deles consiste na apresentac&o cadastral do usuério, os dados
comprobatdrios necessarios para que ele tenha acesso aos servigcos oferecidos
pela empresa, seja a conta bancéria, o sistema da faculdade, a conta numa loja
de e-commerce ou um aplicativo de investimentos, por exemplo.

Uma vez com essas informacdes, o sistema faz a extragdo e o cruzamento dos
dados, com base em bancos de dados da propria empresa ou até mesmo
governamentais. Isso pode ser feito por diferentes recursos de seguranca
digital.

No caso da prova de vida, a verificag&o é feita com base na leitura facial do
usudrio, a partir de movimentos orientados — no caso da chamada prova de vida
ativa — ou com o rosto estético, se o sistema for passivo.

Essa tecnologia diferencia-se do Face Match, cuja verificacao parte do
comparativo entre uma selfie e uma fotografia respectiva de um documento de
identificagdo. Para isso, a ferramenta faz a leitura de milhares de pontos faciais
que ajudam a constatar se o portador de fato é a mesma pessoa que aparece
no documento. H4 ndo muito tempo, esse procedimento era feito humanamente,
o que resultava num sinal verde para fraudadores invadirem o sistema.

Além desses ha também a biometria facial, que, além das mesmas fungdes do
Face Match, também realiza um comparativo do rosto com um banco de dados
de faces, que pode ser, por exemplo, um blacklist da prépria organizac&o. N&o
por acaso, verifica-se uma quantidade cada vez maior de empresas no Brasil e
no exterior que recorrem ac método para garantir a prote¢do do banco de dados
e dos proprios clientes contra fraudes.

A partir do processo de reconhecimento, vem a terceira porta, que é a
autenticacdo (ou n@o) do usuario, conferindo-lhe o acesso ao “salac”. Pode ser
que alguma empresa mais cuidadosa e até visiondria tenha estabelecido no
passado esses processos numa versdo organica. E é de se imaginar que, se
existiram, essas etapas talvez levassem algumas exaustivas horas até a
conclus&o. Hoje, ao falar de onboarding digital, estamos falando de uma
inteligéncia que da a resposta a tudo isso dentro poucos segundos.

Foi-se o tempo em que a seguranga resumia-se a um login e uma senha. A
tendéncia das plataformas on-line mostra que os fraudadores de hoje, embora
sejam mais perspicazes do que seus antecessores, cantinuardo sem ter vida
facil. Nesta batalha particular entre o homem e a maquina, nés torcemos pela
maquina.



